@
fechnologies

ANEXO Il

Medidas técnicas y organizativas, incluidas las destinadas a garantizar la seguridad de

los datos
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Antecedentes y objetivos

Perseus Technologies GmbH («Perseus») adopta medidas técnicas y organizativas
(«MTO») adecuadas para garantizar la confidencialidad, la integridad y la disponibilidad
de los datos personales, asi como para asegurar la resiliencia de los sistemas. Por
«adecuadas» se entiende que las medidas son adecuadas y proporcionadas en relacion

con los riesgos que deben controlarse.

A la hora de planificar, implementar y aplicar las medidas, Perseus tiene en cuenta el
estado de la técnica, los costes de implementacion, la naturaleza, el alcance, las
circunstancias y los fines del tratamiento, asi como la diferente probabilidad de que se
produzca el riesgo y su gravedad para los derechos y libertades de las personas fisicas.

Estas medidas incluyen lo siguiente:

e |a seudonimizacion y el cifrado de los datos personales;
e la capacidad de garantizar de forma permanente la confidencialidad, la
integridad, la disponibilidad y la resiliencia de los sistemas y servicios

relacionados con el tratamiento;
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e |a capacidad de restablecer rapidamente la disponibilidad de los datos
personales y el acceso a los mismos en caso de incidente fisico o técnico;

e un procedimiento para revisar, evaluar y valorar periddicamente la eficacia
de las medidas técnicas y organizativas destinadas a garantizar la seguridad

del tratamiento.

A la hora de evaluar el nivel adecuado de proteccion, Perseus tiene en cuenta, en
particular, los riesgos asociados al tratamiento (por ejemplo, la destruccion, la pérdida,
la alteracidn o la divulgacion no autorizada de datos personales, asi como el acceso no

autorizado a los mismos).

Los requisitos se reflejan y documentan en las siguientes categorias de medidas técnicas y

organizativas (TOM):

e Confidencialidad (art. 32, apartado 1, letra b) del RGPD)

e Integridad (art. 32, apartado 1, letra b) del RGPD)

e Disponibilidad y resiliencia (art. 32, apartado 1, letra b) del RGPD)

e Procedimientos de revision, valoracion y evaluacion periddicas (art. 32, apartado 1,
letra d) del RGPD; art. 25, apartado 1 del RGPD)

El presente documento sirve, en particular, para cumplir con la obligacion de

acreditacion en materia de proteccion de datos de las partes contratantes.

Ademas de las medidas técnicas y organizativas (MTO) en el sentido de la
legislacion en materia de proteccion de datos, en particular de conformidad con el
art. 32 del RGPD, Perseus ha implantado un sistema de gestidn de la seguridad de
la informacion (SGSI) que se basa en los requisitos de la norma internacional
ISO/IEC 27001:2013.
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Ambito de aplicacion y alcance

Perseus aplica las medidas de seguridad de datos tanto para sus propios
tratamientos de datos como para los tratamientos de datos destinados a la
prestacion de los distintos servicios de ciberseguridad de Perseus. Para la
prestacion de sus servicios, Perseus recurre a encargados del tratamiento que,
sobre la base de contratos acordados para el tratamiento por encargo (art. 28 del
RGPD), llevan a cabo el tratamiento de datos personales por encargo siguiendo sus
instrucciones. Estas relaciones de tratamiento por encargo y los acuerdos
correspondientes constituyen relaciones de subcontratacion a efectos del presente
acuerdo. Los subencargados del tratamiento asi designados cumplen, como minimo,
las normas de seguridad establecidas por Perseus. Las propias medidas técnicas y
organizativas (TOM) de Perseus, asi como las de los encargados del tratamiento, se
complementan a la perfeccion en la prestacion de los servicios y garantizan

conjuntamente un nivel adecuado de seguridad de los datos.

El presente documento describe las medidas de seguridad de los datos que son

relevantes para la prestacion de los distintos servicios de ciberseguridad de Perseus.

Descripcion de las medidas individuales

Confidencialidad (art. 32, apartado 1, letra b) del RGPD)

Control de acceso: proteccion contra el acceso no autorizado a las instalaciones de tratamiento de
datos

Técnicas Organizativo

e Sistema electrénico de control de acceso e definicion de zonas de seguridad para
para las instalaciones utilizadas por las instalaciones utilizadas por Perseus
Perseus (tarjetas con e Asignacion y gestion de derechos de
chip/transpondedores) acceso basadas en roles y

e Cerraduras de seguridad mecanicas documentadas («Role Based Access

e Detectores de movimiento Control», RBAC) con proceso integrado

e Videovigilancia de los accesos de incorporacion, traslado y baja

e Medidas adecuadas en relaciéon con e Normativa de visitantes para el acceso a las

instalaciones de
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Perseus instalaciones utilizadas por Perseus, en
subcontratistas de Perseus particular la asignacién a un empleado de

Perseus, el registro de la visita y la
obligacion de llevar tarjetas de visitante
e servicio de seguridad
e Medidas adecuadas en las
instalaciones de los
subencargados del tratamiento

Control de acceso: proteccion contra el uso no autorizado del sistema

Técnicas Organizativo
e Autenticacion con nombre de usuario + e Asignacion y gestion de derechos de
contrasefa acceso basadas en roles y
e Autenticacion de dos factores documentadas («Role Based Access
e Cortafuegos Control», RBAC) con un proceso
e Red privada virtual (VPN) integrado de incorporacion, traslado y
e Proteccion antivirus baja
e Bloqueo automatico de pantalla e Normativa sobre
e medidas adecuadas en relacion con contrasenas y
los procedimientos de
subcontratistas de tratamiento restablecimiento
e Medidas adecuadas en relacion con
los
subcontratistas

Control de acceso: proteccion contra la lectura, copia, modificacion o eliminaciéon no

autorizadas de datos dentro de un sistema informatico

Técnicas Organizativo

e Registro de los accesos a las e Clasificacion de la informacion
aplicaciones, especialmente en lo que (publical/interna/confidencial)
respecta a la introduccion, modificacion e Concesion de autorizaciones segun el
y eliminacién de datos principio de «necesidad de conocer»

e Cifrado de discos duros y dispositivos finales e Asignacioén y gestion de derechos de

e Cifrado de soportes de datos acceso basadas en roles y

o Uso de trituradoras de documentos documentadas («Role Based
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e Medidas adecuadas en relacion con
los
subcontratistas de Perseus

Control de acceso RBAC») con proceso
integrado de incorporacion, traslado y
baja

Normativa sobre

contrasenas y

procedimiento de

restablecimiento

Recurso a proveedores de servicios para
la destruccion de expedientes y datos
conforme a la norma DIN 66399
Medidas adecuadas en relacion con
los

subencargados del tratamiento

Principio de separacion: tratamiento separado de los datos

Técnicas

Organizativo

e Separacion de los entornos de
desarrollo, pruebas y produccion

e Medidas adecuadas en los
subencargados del tratamiento
subcontratistas de Perseus

Separacion fisica o

légica de clientes

Medidas adecuadas en relacion con
los

subencargados del tratamiento

Seudonimizacion —art. 32, apartado 1, letra a) del RGPD; art. 25, apartado 1 del RGPD—:

sin recurrir a informacion adicional, los datos personales no pueden atribuirse a un

interesado concreto

Técnicas

Organizativo

e Separacioén del fichero de asignacién y
su almacenamiento en un sistema
informatico independiente y seguro

e Medidas adecuadas en relacion con
los
subencargados del tratamiento

Evaluacion de todas las actividades de
tratamiento para determinar si es posible
un tratamiento de datos seudonimizados
Medidas adecuadas en relacion con
los

subencargados del tratamiento



